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1.5

Protokollfunktionen
(Fortsetzung)
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11.5.5
PDU-Kodierung/Dekodierung

Konig 5.5
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PDU-Kodierung/-Dekodierung

Erzeugen der abgehenden PDUs und Dekodieren sowie Analysieren der
eintreffenden PDUs fur die weitere Auswertung.

@ Lokale Aktion einer Protokollinstanz
% wird in Protokollbeschreibungen in Regel nur angedeutet

d Eine der aufwendigsten Protokollfunktionen in der Implementierung !!!

< 32 Bit >
& Grunde el A
Version| IHL [ Type of Service Total Length
® Bit-genaue Positionierung der (Header-) \dentification DM Fragment Offset
: " EIF
Daten in der PDU (senderseitig) ) )
. . Time to Live Protocol Header Checksum 20 Bytes
% Shift-Operationen
@ Auslesen der Header-Informationen Source Address
(empféangerseitig) Destination Address
® Weiterleitung der PDU/SDU im S ekl v
Protokollstack
% unter Verwendung von Puffern IP-Header

’ m Rechnernetze 11.5B/4 © Prof. Dr. H. Kbnig
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Implementierung der SDU/PDU-Ubergabe in einem
Protokollstack

@ Einfachste Losung:
SDU/PDU werden durch Puffer

ubergeben

% erfordert Kopiervorgange
—> ineffizient

¢ Goldene Regel der Protokoll-
Implementierung:

Minimiere Kopiervorgange !!!

@® Ansatze
@ Zentraler PDU-Puffer
%, Offset-Verfahren
@ Ubergabe von Referenzen
U Gather/Scatter-Technik

\

PDU

Puffer

\/

PDU

<
-

‘ m Rechnernetze
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Offset-Verfahren

Puffer
A A A A
(N)-PCI ! (N)-SDU (N)-Schicht
\ 4
(N-1)-PClI (N-1)-SDU (N-1)-
Schicht
‘ m Rechnernetze 11.5B/6 © Prof. Dr. H. Kbnig
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Gather/Scatter-Verfahren

(N)-SDU _
A A (N + 1)-Schicht

(N)-SDU-Deskriptor
Lénge

SDU-Adresse

: (N)-Schicht
SDU-Lange
PCIl-Adresse
PCl-Lange
Puffer .
(N - 1)-Schicht
‘ m Rechnernetze 11.5B/7 © Prof. Dr. H. Kbnig
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11.5.6
Anpassen der PDU-Grol3e

Konig 5.6
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Anpassen der PDU-Grol3e

Ein wichtiges Problem bei der Abbildung eines (N)-Protokolls auf einen
(N-1)-Dienst ist das Anpassen der PDU-GrdélRen.

@ Lange der PDUs ist in vielen Protokollen und Kommunikationskanalen
begrenzt
® z. B.IP: MTU — Maximum Transfer Unit
% PDUs in Protokollen héherer Schichten sind meistens grol3er

® Verfahren

@ Segmentieren & Zusammensetzen
® Blocken & Zerlegen

‘ m Rechnernetze 11.5B/9 © Prof. Dr. H. Kbnig
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Segmentieren und Zusammensetzen

|

(N)-SDU

A 4

(N)-PDU - ————————

\

(N)-PDU -+———

(N)-PDU

R RNKS
4

i

(N)-SDU

A

A A

> (N)-PDU

(N)-PDU

——» (N)-PDU

Rechnernetze
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Beim Segmentieren werden die (N)-Dienstdateneinheiten in der (N-1)-
Schicht in mehrere (N-1)-PDUs zerlegt.

® Segment erhalt eigenen PDU-Kopf mit Verweis auf die Position in der
ursprunglichen PDU

@ (N)-PDUs werden getrennt an die Partner-Instanz tbertragen
@ Partner-Instanz setzt SDU wieder zusammen

¢ Segmentieren verletzt nicht das Transparenz-Prinzip !!!

%, Zerlegung ohne Bezug auf den Inhalt

=4 Fragmentieren

‘ m Rechnernetze 11.5B/11 © Prof. Dr. H. Kbnig
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Fragmentierungsparameter im |IPv4-Header

|

< 32 Bit >
IIIIIIIIIIIIIIIIIIII|IIII(Fragmentieruﬂ95-
Version IHL Type of Service Total Length Information
Identification E I\If Fragment Offset \/
Time to Live Protocol Header Checksum 20 Byte
Source Address
Destination Address
Options + Padding
‘ m Rechnernetze 11.5B/12 © Prof. Dr. H. Kbnig
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Weitere Grunde fur das Segmentieren

Effizienter Fehlerkontrollmechanismen

In Netzen mit einem gemeinsamen Ubertragungsmedium, z. B. in LAN,
konnen gleichmaldigere Zugriffe mit geringeren Verzogerungen zum
Medium erzielt werden

@ fir kleinere PDUs muss weniger Puffer in den Instanzen bereitgestellt
werden

@ glnstigere Moglichkeiten fir das Einfligen von Kontroll- und
Synchronisationspunkten

@ Nachteile
@ hoherer Aufwand
@ Uberwachung vieler PDUs (PDU-Verluste)
@ ungunstige Zerlegungen
% z. B. 1 Byte Rest

‘ m Rechnernetze 11.5B/13 © Prof. Dr. H. Kbnig
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Blocken und Zerlegen

Zusammenfassung mehrerer (N)-SDUs zu
einer (N)-PDU

@ Vorteilhaft fur die Ubertragung kleinerer
Dateneinheiten

(N)-SDU

(N)-SDU

® Reduziert Organisationsaufwand
% z. B. nur eine Bestatigung

(N)-SDU | | (N)-SDU | | (N)-SDU
A

———»{ (N)-PDU
A

‘ m Rechnernetze
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11.5.7

Vergabe von Sequenznummern

>~

JC)  Konig 5.7

&,\fe Tanenbaum/Wetherall 6.2.2
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Vergabe von Sequenznummern (1)

Um die Reihenfolge der PDUs bei verbindungsorientierter Ubertragung zu
wahren, werden die Protokolldateneinheiten fortlaufend nummeriert, indem
eine Sequenznummer in den PDU-Header eingetragen wird (sequencing).

@ Verwendung

® Wiederherstellen der Ubertragungsreihenfolge durch die
empfangende Instanz

® Erkennen von PDU-Verlusten und -Dopplungen

® Bestatigen von Protokolldateneinheiten
% 0. d. R. Bestatigung = Sequenznummer+1

& Sender wird die Nummer der nachsten erwarteten PDU angezeigt

’ m Rechnernetze 11.5B/16 © Prof. Dr. H. Kbnig
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Sequenznummer im TCP-Segment1

< 32 Bit >
et rcr b r bt e e
Source Port Destination Port
Sequence Number
Acknowledgement Number
Header U|A|P|R|[S|F
Lenath RIC|S[S|Y] I Window Size
g Glk|HITININ
Checksum Urgent-Pointer
Options Padding
Data
1) In TCP heif3t eine PDU Segment.
‘ m Rechnernetze 11.5B/17 © Prof. Dr. H. Kbnig
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Vergabe von Sequenznummern (2)

@ Bereich der Sequenznummern muss nicht notwendigerweise mit Eins
beginnen

% Festlegung des Startwerts wahrend Verbindungsaufbau
— z.B. TCP: Zufallswert (empfohlene Implementierung)

® Probleme bei der Nutzung von Sequenznummern
@ Uberlauf des Sequenznummernbereichs

® Zuweisung von ,alten“ PDUs zu neuen Verbindungen

‘ m Rechnernetze 11.5B/18 © Prof. Dr. H. Kbnig
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A) Sequenznummernuberlauf
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Uberlauf des Sequenznummernbereichs (1)

Fur die Sequenznummer kann nur ein endliche Zahl von Bits im PDU-Kopf
zugewiesen werden. Deshalb ist der Bereich der Sequenznummern, der
zugewiesen werden kann, endlich.

@ Wie mit dem Uberlauf umgehen?

@ Losung: Fortlaufende Vergabe modulo des Maximalwerts

@ Wert darf nicht zu klein gewahlt werden

% zu kleiner Wert kann zur Folge haben, dass neue Sequenznummern mit
ausstehenden Protokolldateneinheiten korrelieren

® TCP verwendet als Obergrenze den Wert 232

‘ m Rechnernetze 11.5B/20 © Prof. Dr. H. Kbnig
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Uberlauf des Sequenznummernbereichs (2)

@ Problem: Hochleistungsprotokolle

— Verkirzung der Wiederverwendungszeit

® Ubertragungsrate ~ Wiederverwendung

64 Kbit/s: nach 6,2 Tagen
100 Mbit/s: 340 s
1 GBit/s: 34 s

@ Mogliche Ldsungen
- Verklrzung der Lebensdauern der PDUs
- Erweiterung des Sequenznummernbereichs
- zusatzlich Verwendung von Zeitstempeln (— bevorzugt)
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B) Wiederholte Verwendung von
Segquenznummern
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Wiederholte Verwendung von Sequenznummern

Durch die zyklische Wiederverwendung von Sequenznummern konnte es
(nacheinander) unterschiedliche Verbindungen geben, die die gleichen

Sequenznummernbereiche nutzen.

@ Problem: (verspatete) PDUs einer alteren Verbindung kdnnten einer
neuen Verbindung zugeordnet werden

@ Losungsvarianten

® Buchhaltung Uber ausgesendete Sequenznummern

% Verbotene Zone
D~F
- \gi@%‘) Tanenbaum/Wetherall 6.2.2
AN \9/
% kaum mehr eingesetzt in der Praxis

~

Sequenznr.

Winaxt==2¢ verbotene Zone
. . : >
® Definierte Wartezeiten T Zeit
% Stillhalte-Zeiten i
11.5B/23 © Prof. Dr. H. Kdnig
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Stillhaltezeiten

Stillhaltezeiten bedeuten, dass nach dem Abbau der Verbindung bzw.
nach inrem Zusammenbruch die Verbindungsreferenzen eine bestimmte
Zeitdauer nicht genutzt werden dirfen. Alle alten PDUs und mdgliche
ACKs mussen aus dem Netz verschwunden sein.

@ OSI-Protokolle
® Einfrieren der Verbindungsreferenz

— Protokollfunktion Einfrieren

® TCP
@ Ports sind erst nach einer Wartezeit fir neue Verbindung verfligbar
m Dauer: zweifache max. Segmentlaufzeit (Maximum Segment Lifetime)?!

m Heutige TCP-Impl.: 120 s

@ Schutz vor Sequenznummernumlauf: Timestamp-Option

1) In TCP heif3t eine PDU Segment.
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11.5.8

Fluss-Steuerung
(flow control)

>~

JCJ)  Konig 5.8.1

}&@ Tanenbaum/Wetherall 6.2.4
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Fluss-Steuerung

Die Fluss-Steuerung reguliert den Datenfluss zwischen der Sender- und der
Empfanger-Instanz.

@ Ziel:
® Ausgleich der Verarbeitungsgeschwindigkeiten
® Schutz vor Uberlast infolge unterschiedlicher Speicherkapazitaten

¢ Kann auch zur Regulierung des Datenaustauschs an der Dienst-
schnittstelle genutzt werden !!!

® Verfahren
® Fensterbasierte Fluss-Steuerung

® Ratenbasierte Fluss-Steuerung ( — Ausfuhrliche Behandlung in VL Internet)

‘ m Rechnernetze 11.5B/26 © Prof. Dr. H. Kbnig
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Fensterbasierte Fluss-Steuerung

Die fensterbasierte Fluss-Steuerung ist eine reine Ende-zu-Ende-Regu-
lierung zwischen der Sender- und der Empfanger-Instanz, die durch die
Aufnahmekapazitat des Empfangers bestimmt ist. Sie bericksichtigt nicht
die nicht die Netzlast.
@ Dbezieht sich nur auf die Ersttibertragung der PDUs
% nicht auf Wiederholungen !!!

& Verfahren

Start/Stopp-Mechanismen
Kreditverfahren
@ Sliding Window-Protokoll

‘ m Rechnernetze 11.5B/27 © Prof. Dr. H. Kbnig
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A) Start/Stopp-Mechanismen
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Start/Stopp-Mechanismen

Start/Stopp-Mechanismen regulieren den Datenfluss, indem der
Empfanger ein Stopp-Signal aussendet, wenn er keine weiteren PDUs
aufnehmen kann.

@ Analogie: Ampel
@ einfachstes Verfahren

@ Problem: Stopp-Signal benétigt Ubertragungszeit

@ Nachteil: - Pufferkapazitaten fir Aufnahme bereits in der Ubertragung
befindlicher PDUs beim Empfanger erforderlich

- schubartiger Datenfluss moglich (— Bursts)

‘ m Rechnernetze 11.5B/29 © Prof. Dr. H. Kbnig
/} Cluj, Wintersemester 2018/19



B) Kreditverfahren
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Kreditverfahren

Bei den Kreditverfahren erteilt der Empfanger dem Sender einen Kredit, in
dessen Rahmen er uneingeschrankt PDUs senden kann.

® Wenn der Kredit verbraucht ist, stoppt der Sender

® Im Regelfall: fortlaufende Kreditvergabe, um Sendepausen zu
vermeiden

® Problem: Verlust von Kredit-PDUs

d Die Kreditvergabe ist eine reine Sender-Empfanger-Beziehung. Sie
berlcksichtigt nicht die Belastungssituation im Netz !!!
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Beispiel Kreditmechanismus: Senderseite (1)

message DT = ...
UPDATE = record (code: bits; kredit, kredit_nr: integer)

ACKupdate = record (code: bits; kredit_nr: integer)

entity sender
signal neuer_kredit
var kredit: integer

begin
XDATrequ: bilde_ DT Il Protokollteil: SENDEN DT

if (kredit > 0)
DT — empfanger
else wait event { /[ Warten auf Kredit

neuer_kredit: DT — empfanger
}
decr kredit /Il eine Krediteinheit verbraucht
‘ m Rechnernetze 11.5B/32 © Prof. Dr. H. Kbnig
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Beispiel Kreditmechanismus: Senderseite (2)

UPDATE « empfanger: Il Protokollteil: EMPFANG KREDIT
If (UPDATE korrekt){ // Neue Kredit PDU?
kredit := UPDATE kredit
bilde ACKupdate (incr UPDATE .kredit_nr)

ACKupdate —» empfanger /Il Kreditbestatigung
send neuer_kredit // Signal an PT Senden DT
}
end //sender
‘ m Rechnernetze 11.5B/33 © Prof. Dr. H. Kbnig
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Beispiel Kreditmechanismus -
Empfangerseite (1)

entity empfanger
timer t: 0..? ms
var neuer_kredit, kredit_nr: integer init(1)

begin
DT <« sender: ... /I Protokollteil: EMPFANG DT
|
// Protokollteil: KREDITVERGABE
— nachste Folie
‘ m Rechnernetze 11.5B/34 © Prof. Dr. H. Kdnig
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Beispiel Kreditmechanismus -
Empfangerseite (2)

loop{ /l Protokollteil: KREDITVERGABE
bestimme kredit(neuer_kredit)
bilde_ UPDATE (neuer_kredit, kredit_nr)

loop{
UPDATE — sender /[ neuer Kredit an Sender
start t
wait event { /[ Warten auf Kreditbestatigung

ACKupdate <« sender:
kredit_nr := ACKupdate.kredit_nr
exit |
timeout t: skip /[ Wiederholung der Kreditvergabe
}
}
}

end //empfanger
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C) Sliding Window Protocol
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Sliding Window Protocol

Das Sliding Window Protocol ist die am haufigsten verwendete Variante
des Kredit-Verfahrens. Es wird in der Regel nicht als singulares Protokoll
eingesetzt, sondern als Teilprotokoll im Kontext anderer Protokolle, z. B. in

TCP.

@ Kreditvergabe durch ein ,gleitendes Fenster”
@ u. a. mittels Sequenznummern
@ Fenstergrofe gibt den Kreditrahmen vor

@ Max. Fenstergrof3e kann in Protokollspezifikation festgelegt oder beim
Verbindungsaufbau ausgehandelt werden
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Sliding Window Protocol - Beispiel

Sender Empfanger

7 0
® Beispiel 1
@ Fenstergrofle 3, kumulative 2

4 3

Bestatigungen

7 .0
@ PDU-Verluste und Anderungen
der Ubertragungsreihenfolge
. A P

nicht bertcksichtigt

6
S
4 3
7,0
6‘1

PDU(0)

%

PDUB)

}Uw<

ACK(2)

ACK(4)

ACK(5)
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